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Zscaler: leader nella sicurezza della digital transformation

Rendere il cloud un luogo sicuro dove fare business, con le migliori prestazioni

Zenith of scalability

Fondata nel 2007
NASDAQ: ZS 2018

1B USD Annual Recurring Revenue
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Costante aggiunta di funzionalita:

v Data Loss Prevention (DLP): 2008
Bandwidth Management/QoS: 2009

Cloud Application Visibility and Control: 2012

Next Generation Firewall: 2014

LN X

Cloud Sandboxing/Advanced Behavioral
Analysis: 2014

AN

Cloud IPS: 2015
v’ Zscaler Private Access (ZPA): 2016

v" DLP Exact Data Match: 2018
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Lo stato della sicurezza informatica

Social Lateral
engineering movement

Privilege

Vulnerability PV

Device / User /
Patching; VA, Network
PenTest Behavior
analysis

Content Segmentation;
Inspection; Data firewalls; DMZ;
Loss Prevention IPS; RBAC

E in piu... change management, hardware upgrades, appliance lifecycle...
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The Top 50

BIGGEST DATA
BREACHES

from 2004 - 2021

A data breach is an incident where protected information
is copied, stolen, or exposed to an unauthorized person.
The largest breach in recent times was the Linkedin
breach of 2021 in which 700 million records were lost. The
visual on the right highlights the Top 50 known data
breaches from 2004 to 2021.
The Web  sector was
impacted the most. 9.98
records were lost. The Tech
and Finance sectors were
also severly impacted, and
they lost 16B and 2.0B
records, respectively.
SECTORS - These are
industry sectors which the
companies belong to. There
are 10 in total.

The number of records lost per sector is shown below:

WEB S.9B
FINANCE 2.0B I
TECH 1.68 i—

GOVERNMENT 128 =
TELECOMS 935M g
RETAIL 594M .
APP 37zoM B
DATA 340M
GAMING 250M

HEALTH 80M

Sources: News reports
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Circle Size = Records Lost

AOL | 92M

TK S TI Maxx | 94M
Heartland | 130M
Sony P ation Network | 77M

Rambla 28M

Court Ventures | 200M

Massive American business hack | 160M

Yahoo | 3.08

Ebay | 145M

Yahao | 500M

Anthem | 8OM

Deep Root Analytics | 198M
Dallymotion | 85M

Friend Finder Network | 412M
Linkedin | 117M

MySpace | 360M

VK 1I71IM

Equifax | 163M

River City Media | 1L4B

Spambot | 711M

Nametests | 120M
Exactis | 340M

Aadhaar | 11B

Marriott international | 500M
Apolio | 200M

Capital One | 106M
irst American Corporation | 885M

Airtel | 320M

139M

e resume leak | 202M

Dubsmash | 162M

Facebook | 419M

ndian citizens | 275M

Microsoft | 250M

Tetrad | 120M

Pakistani mobile operators | 115M
sttpad | 270M

Experian Brazil | 220M

Thailand visitors | 106M

Facebook | 533M

Syniverse | S00M

Linkadin | 700M



E non e tutto...

Seguici su

P8 csirT

Massiccio ricorso al telelavoro
VPN gateways sotto stress
Massiccio ricorso al SaaS
Massiccio ricorso a laaS
Shadow IT

Segnalazioni Glossario News FAQ Guide Pubblicazioni

Lavoro da remoto - Vademecum delle policy x
di sicurezza per le organizzazioni

& PUBBLICAZIONE [ 07/08/2020 09:50
0 Sistema di Informazione per la Sicurezza della Repubblica

v Coi-19 Smart Working
Ransumwaie

Gli ultimi anni hanno visto un incremento del lavoro da remoto - con un’

accelerazione dovuta all'emergenza epidemiologica da COVID-19 -
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Hotae / Rapporto Guusit

Come tenere sotto controllo tutto cio?

Rapporto Clusit 2022 — Edizione di marzo 2022

Nel 2021 gli attacchi nel mondo sono aumentati del 10% rispetto all'anno precedente, e
sono sempre piii gravi. Le nuove modalita di attacco dimostrano che i cyber criminali

in grado di fare rete con la criminalita organizzata. Questo &
Rapporto Clusit

s0m0 sempre pil sofistic
quanto emerge dal nuov

Rapporto Gli attacchicres

basa anche su u

catori di Clusit si
che tiene in
punto di

0 in quantita e in "qualita™ la classificazione de1
a valutazione dei livelli di impatto det singoli incid
considerazione aspetti di immagine, economici, sociali e le ripe
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1. Zero Trust Exchange Architecture

Applicazione
della policy

Postura di
sicurezza

Policy per
applicazione

Valutazione
della policy

Verifica
apparato

Autenticazione
utente

Origine dellarichiesta
Qualungue utente,
apparato, applicazione,
luogo

Applicazioni
aziendali

Internet

ZERO TRUST
Connessione approvata ¥ d

Applicazione delle policy per sessione;
connessione a un’applicazione, non a una rete

Quali dati sono trasportati?
Content inspection (Threat and Data protection)

LS

loT/OT

Experience your world, secured:

Rischio contestuale?
Analisi intelligente del comportamento

Destinazione?
Interna, esterna, SaaS aziendale, ecc.

Quale tipo di apparato?
Apparato gestion, BYOD, protezione endpoint

Stop! Identificarsi

Employee, partner, device identity (Microsoft, Okta, Ping)

Mobile Laptop

a
LA

Apps

Zero trust presuppone che non vi sia alcuna fiducia
implicita concessa alle risorse o agli account utente in
base esclusivamente alla loro posizione fisica o di rete o

in base alla proprieta delle risorse.

L'autenticazione e l'autorizzazione sono funzioni
discrete eseguite prima che venga stabilita una

sessione di una risorsa dell'organizzazione.

Zero trust & una risposta alle tendenze della rete
aziendale che includono utenti remoti, bring your own
device, e risorse basate su cloud che non si trovano

allinterno del confine di rete di proprieta aziendale.

Zero trust si focalizza sulla protezione delle risorse,

non dei segmenti di rete.

(https://www.nist.gov/publications/zero-trust-

architecture)
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2. L’architettura SASE — Secure Access Service Edge

Secure Access Service Edge (SASE)
offre funzionalita convergenti di rete e
security as a service, tra cui SD-
WAN, SWG, CASB, NGFW e zero
trust network access (ZTNA). SASE
supporta casi d'uso di filiali, lavoratori

remoti e accessi sicuri on-premise.

SASE viene fornito principalmente
come servizio e consente l'accesso
zero trust in base all'identita del
dispositivo o dell'entita, combinata con
il contesto in tempo reale e le politiche
di sicurezza e conformita.

(https://www.gartner.com/en/informatio

n-technology/glossary/secure-access-

service-edge-sase)
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Figure 1: SSE has emerged as a standalone
market segment in Gartner's latest research
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GRAZIE!

@Y ‘It's arare occasion in history where it got more secure,
&2 provided a better experience and got cheaper all at once.”
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