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Zero Trust Exchange

Zscaler: leader nella sicurezza della digital transformation
Rendere il cloud un luogo sicuro dove fare business, con le migliori prestazioni

Secure Web Gateway

quadrant leader

Zenith of scalability

➢ Fondata nel 2007

➢ NASDAQ: ZS 2018

➢ 1B USD Annual Recurring Revenue

➢ Costante aggiunta di funzionalità:

✓ Data Loss Prevention (DLP): 2008

✓ Bandwidth Management/QoS: 2009

✓ Cloud Application Visibility and Control: 2012

✓ Next Generation Firewall: 2014

✓ Cloud Sandboxing/Advanced Behavioral 

Analysis: 2014

✓ Cloud IPS: 2015

✓ Zscaler Private Access (ZPA): 2016

✓ DLP Exact Data Match: 2018
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Lo stato della sicurezza informatica

Social 
engineering

Lateral 
movement

Vulnerability
Privilege 

escalation

Content 
inspection; Data 
Loss Prevention

Segmentation; 
firewalls; DMZ; 

IPS; RBAC

Patching; VA; 
PenTest

Device / User / 
Network 
Behavior 
analysis

E in più... change management, hardware upgrades, appliance lifecycle...
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E non è tutto...

• Massiccio ricorso al telelavoro

• VPN gateways sotto stress

• Massiccio ricorso al SaaS

• Massiccio ricorso a IaaS

• Shadow IT

Come tenere sotto controllo tutto ciò?



Zscaler, Inc. All rights reserved.© 2022

Internet

Stop! Identificarsi

Employee, partner, device identity (Microsoft, Okta, Ping)

1. Zero Trust Exchange Architecture

Applicazioni 

aziendali

Connessione approvata

Applicazione delle policy per sessione;

connessione a un’applicazione, non a una rete

Qualunque utente, 

apparato, applicazione, 

luogo

Quali dati sono trasportati?

Content inspection (Threat and Data protection)

LaptopMobile

Origine della richiesta

AppsIoT/OT

Quale tipo di apparato?

Apparato gestion, BYOD, protezione endpoint

ZERO TRUST  

EXCHANGE

Autenticazione 

utente

Policy per 

applicazione

Postura di 

sicurezza

Verifica 

apparato

Valutazione 

della policy

Applicazione 

della policy

Rischio contestuale?

Analisi intelligente del comportamento

Destinazione?

Interna, esterna, SaaS aziendale, ecc.

Zero trust presuppone che non vi sia alcuna fiducia 

implicita concessa alle risorse o agli account utente in 

base esclusivamente alla loro posizione fisica o di rete o 

in base alla proprietà delle risorse. 

L'autenticazione e l'autorizzazione sono funzioni 

discrete eseguite prima che venga stabilita una 

sessione di una risorsa dell'organizzazione. 

Zero trust è una risposta alle tendenze della rete 

aziendale che includono utenti remoti, bring your own

device, e risorse basate su cloud che non si trovano 

all'interno del confine di rete di proprietà aziendale. 

Zero trust si focalizza sulla protezione delle risorse, 

non dei segmenti di rete.

(https://www.nist.gov/publications/zero-trust-

architecture) 

https://www.nist.gov/publications/zero-trust-architecture
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2. L’architettura SASE – Secure Access Service Edge

Secure Access Service Edge (SASE) 

offre funzionalità convergenti di rete e 

security as a service, tra cui SD-

WAN, SWG, CASB, NGFW e zero 

trust network access (ZTNA). SASE 

supporta casi d'uso di filiali, lavoratori 

remoti e accessi sicuri on-premise.

SASE viene fornito principalmente 

come servizio e consente l'accesso 

zero trust in base all'identità del 

dispositivo o dell'entità, combinata con 

il contesto in tempo reale e le politiche 

di sicurezza e conformità.

(https://www.gartner.com/en/informatio

n-technology/glossary/secure-access-

service-edge-sase)

https://www.gartner.com/en/information-technology/glossary/secure-access-service-edge-sase
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GRAZIE!

“It’s a rare occasion in history where it got more secure,   

provided a better experience and got cheaper all at once.”


