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Fonte: IDC 2022



L’evoluzione mondiale degli attacchi di Cybersecurity

Oltre 14.000 attacchi nell’arco di 10 anni con impatto significativo in termini di perdite economiche, di danni alla
reputazione, di diffusione di dati sensibili 4



L’evoluzione mondiale degli attacchi di Cybersecurity
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Fonte: Akamai 2022



L’evoluzione mondiale degli attacchi di Cybersecurity
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Alcuni attacchi nella PA italiana nel periodo 2020-21
• Marzo 2020: tentativo di accesso all’infrastruttura ICT dell’Istituto Ospedaliero Spallanzani, in particolare ai file sulle ricerche sul Covid-19. 

• Luglio 2020: attacco all’ENAC, Ente Nazionale per l’Aviazione Civile con un ransomware che ha portato al blocco della posta elettronica, 
distrutto degli archivi digitali e reso inaccessibile il sito web. 

• Giugno 2020: attacco all’Enel con il ransomware Skake/Ekans, che ha portato al furto di 5 TB di dati ed alla richiesta di un riscatto di circa 14 
milioni di bitcoin, che la società dichiara di non aver pagato. Sul dark web sono stati pubblicati dati anche tecnici.

• Settembre 2020: attacco all’ Università Tor Vergata con ransomware attivato da spear phishing, che ha bloccato l’intera infrastruttura ICT e 
colpito in particolare documenti su ricerche in ambito Covid19. 

• L’attacco ai SI della Regione Lazio, iniziato il 30 luglio 2021, che ha causato l’interruzione di servizi molto importanti per circa un mese: il 
sistema sanitario online, il servizio per la vaccinazione Covid-19 e il rilascio dei green pass, oltre al blocco di molte macchine in forza agli uffici 
tecnici dell’ente pubblico. Gli effetti nefasti del ransomware che ha messo in ginocchio il CED e i servizi informatici della Regione Lazio sono 
con buona probabilità dovuti all’incredibile ingenuità di un dipendente di una partecipata, a cui sarebbero stati rubati i dati di accesso al 
sistema, utilizzati per caricare il ransomware, prendere il controllo delle macchine e cifrare i dati. 

• Un nuovo attacco ai SI Enel il 19 ottobre 2021 mediante il ransomware Netwalker, per il quale sono stati chiesti 14 milioni € in Bitcoin di 
riscatto e che ha causato il furto di 5 Tera Byte di dati, alcuni dei quali pubblicati nel darkweb. 

• L’attacco ransomware a settembre 2021 all’ Ospedale San Giovanni di Roma, che ha posto fuori uso per parecchi giorni tutti i server e i pc 
utilizzati dalla struttura medica, bloccando completamente i vari servizi, dalle prenotazioni online via web alle cartelle cliniche e agli esami 
radiologici. Il personale medico è stato costretto a gestire i dati in maniera totalmente cartacea.

• L’attacco ai SI della SIAE, Società Italiana degli Autori ed Editori, avvenuto nell’ottobre 2021, che ha portato all’esfiltrazione di circa 60 
terabyte di dati, comprendenti documenti di identità, dichiarazione di paternità di alcune opere e variazione dei recapiti domiciliari forniti 
dagli artisti alla società nel corso degli anni. L’attacco è iniziato con un phishing, rivendicato dal gruppo Everest, che ha richiesto il riscatto di 
tre milioni di euro in bitcoin per la restituzione dei dati, che la SIAE, dopo aver informato la Polizia Postale e il Garante della privacy, ha 
affermato di non aver pagato. Questo attacco è interessante poiché rappresenta un caso significativo della “multiple extortion”: si induce la 
vittima a pagare il riscatto prima per la decifratura dei dati, poi a pagarne un secondo per impedire che i dati sottratti vengano pubblicati o 
messi in vendita sul dark web. L’attaccante sovente non rispetta totalmente la seconda estorsione, o non viene pagato: contatta quindi 
direttamente le persone di cui ha ottenuto illegalmente informazioni per ricattarle direttamente, soprattutto se sono personaggi noti al 
pubblico. 

Fonte: rapporto OAD 20217



Dal secondo monitoraggio del protocollo HTTPS e 
dei CMS sui sistemi della PA-22/10/21

• Il monitoraggio effettuato 
mediante una serie di 
strumenti sviluppati 
internamente dagli analisti di 
AgID segnala che solo il 22% 
dei siti della PA utilizza una 
corretta configurazione 
HTTPS, mentre solo l’ 8,3% 
dei CMS utilizza versioni 
aggiornate dal punto di vista 
della sicurezza
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Ministero dell’Istruzione, 
dell’Università e della Ricerca 

(MIUR) – 2002-2006
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Come ho analizzato i problemi di sicurezza nel 
contesto MIUR

• La dimensione e l’articolazione del Sistema: presenti tutti i 
fattori della complessità, quali estensione del SI, articolazione, 
utenza variegata con diverse esigenze, dati critici (dati sul 
personale, dati sui concorsi pubblici, graduatorie…)

• La presenza delle scuole: implica la criticità legata alla gestione 
di dati di minori

• La gestione in outsourcing del SI: si pongono complessi 
problemi per gestire i requisiti di sicurezza nei confronti dei 
fornitori dei servizi in outsourcing

• L’assenza di una vera e propria politica per la sicurezza: 
l’approccio seguito nel passato è stato basato sugli interventi 
necessari e non su una strategia specifica
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Il contesto del SI del MIUR
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I dati gestiti nel sistema e le criticità

Dati prove di 
esame e 
concorsi 
pubblici

Dati 
infrastrutture

Dati 
graduatorie

Dati 
personale 

(tutti i livelli 
del SI)

Dati alunni 
(scuole)

I DATI DEL SISTEMA
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Alcune delle possibili minacce

• Accesso ad informazioni riservate (studenti e personale)

• Accesso abusivo ad Internet tramite LAN delle Scuole

• Furto di notebook e/o hard disk 

• Interruzione dei servizi (causati da fornitori)

• Denial of Service in conseguenza di attacchi multipli

• Interruzione dei servizi a causa di virus, mal funzionamenti, 
guasti ed eventi naturali

• Perdita di dati per deterioramento o alterazione dei 
supporti magnetici

• Rallentamenti dei servizi per congestione della rete

• Accessibilità ai siti da parte di fornitori di servizi vari
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Alcuni esempi di problemi riscontrati

Gli incidenti  pur non avendo generato situazioni particolarmente critiche 
impattano su aspetti variegati della sicurezza (es. fisica, logica, 
organizzativa)

➢Furto di dispositivi hardware (personal computer, portatili, stampanti) e 
apparati di rete (più rilevante negli istituti scolastici);

➢Episodi di attacchi DOS, a seguito di netstrike dichiarati contro il sito 
dell’amministrazione;

➢Aumento di messaggi e-mail fasulli e indesiderati (spamming);

➢Cattiva gestione delle credenziali di autenticazione da parte degli utenti 
(condivisione di password e/o badge fisici di accesso ai servizi);

➢Attacchi provenienti da virus e trojan;

➢Modifica non autorizzata di basi di dati (situazioni di stato giuridico dei 
docenti, posizioni in graduatoria permanente);

➢Interruzioni temporanee del servizio dovute a malfunzionamenti, guasti ed 
eventi naturali (es black out elettrico);
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196.380

insegnanti, tutor e direttori dei

corsi che hanno partecipato 

alle diverse attività di e-learning

4.013 

esperti sulla sicurezza

informatica

65.110

insegnanti formati con

il piano di formazione ICT

(piano For-TIC)

13.000

insegnanti certificati con

la patente europea

del computer (ECDL)

di cui

Piano di formazione per i docenti

For-TIC: 75 milioni di euro

Le iniziative messe in campo (1)
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Le iniziative messe in campo (2)
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Comune di Milano (2006-2008)
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La situazione informatica del 2006
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CED

5 link LAN-E
n° 130 link F/R e ADSL

Vico

SITlc

SITlc

Campus

PirelliPellicoLargaBeccaria

Campus 1.5           7 link GbE Fastweb
169 link

ADSL

Principali interventi sulla sicurezza in corso (4/6)

La rete Campus 1 (2006)
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Comune di Milano –la vecchia sala CED (2006)
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febbraio 2006: il Comune sotto 
attacco



Cosa è successo……….e cosa 
abbiamo imparato  

▪ l’attacco portò ad un DDoS (Distributed Denial of Services) che si replicava su server 
mal o per nulla protetti a livello di Amministratore di sistema, gestiti da altre Direzioni 
del Comune  e non da quello dei Sistemi Informativi.

▪ Il Comune non fu pronto a gestire l’emergenza, in particolare la comunicazione coi 
media, amplificando l’impatto dell’attacco

▪ Il Comune denunciò alla Polizia delle Telecomunicazioni  l’accaduto

▪ Dopo quasi due anni sono arrivati  avvisi di garanzia per 6 funzionari 

▪ I sistemi informativi del Comune possono essere un significativo obiettivo per attacchi 

▪ Il Comune e la DSSI si deve preparare per poter non solo prevenire ma anche gestire 
l’attacco e le sue conseguenze al meglio, riducendone gli impatti  

▪ La sicurezza ICT non è solo un problema tecnico, è soprattutto un problema 
organizzativo 

▪ Cruciale il ruolo della gestione della sicurezza ICT nell’ambito della più generale ICT 
governance
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▪ L’attuale sistema si svilupperà per i prossimi anni:

1. Per le infrastrutture:

a) Implementando una nuova rete comunale

b) Con il nuovo Progetto Informatica Personale 

Distribuita

c) Con l’implementazione di innovative politiche per la 

sicurezza informatica

2. Per i sistemi applicativi

a) Con il Nuovo portale del Comune di Milano

b) Implementando progetti di e-government, co-

finanziati dallo stato o in partnernship pubblico-

privato

c) Con una nuova gestione documentale e del protocollo

d) Con l’accentramento delle macchine in un unico CED

Comune di Milano (2006-2008) definizione di un piano generale 
di sviluppo 2006-2011 (pagg. 43-44) 
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Comune di Milano – la nuova sala CED (2008)
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Principali interventi sulla sicurezza in corso (2/6)
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Area 

‘Servizi di esercizio’
•Monitoraggio e Controllo

•Help Desk Servizi di Rete

•Manutenzione

•Gestione Documentale

•Formazione e Consulenza

Rete Telefonica

Generale 

fissa e mobile

(fornitore di)

Circuiti

Dedicati

Numerici

Telefonia mobile 

del Comune 

(fornitore di)

Enti Associati

e

Imprese

Uffici Giudiziari

Operatori e agenti 

di Call Center

Tele-lavoro

Area ‘Apparati centrali’

Area

‘Trasporto’

Portale interno

Portale esterno Centro

Elaborazione

Dati

Cittadini

Servizi in linea

Internet

Gruppo di 

Sicurezza ICT

Gruppo di Controllo

Campus-2

Help Desk Generale

Sistema di 

comunicazioni 

Campus-2
Area

‘Distribuzione’

Area ‘Servizi 

di Sicurezza’

Rete Telecom

Servizi e Apparati

Rete a banda larga

Principali interventi sulla sicurezza in corso (5/6)

La nuova rete Campus 2 (2008)
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Principali interventi sulla sicurezza in corso (6/6)

Implementazione di un prodotto Open Source (Nagios) per il controllo della rete e dei server
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Gruppo Ferrovie dello Stato 
Italiane (dal 2008 in poi)
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▪ Il sistema ICT di Ferrovie dello Stato è un sistema complesso, eterogeneo, 

distribuito, con più di 77.000 utenti interni e con, potenzialmente, milioni di 

utenti esterni 

▪ Il Piano strategico di Ferrovie dello Stato considera l’ICT lo strumento  

abilitante ai servizi per i diversi interlocutori:

– Il ruolo dei sistemi ICT e della DCSI richiede quindi una profonda evoluzione  nel 

passaggio da “centro di costo”  e da “parziale” gestore dell’ICT di Ferrovie 

nell’unico “fornitore di servizi ICT” e di “centro di competenze ICT”

▪ La sicurezza ICT deve essere pervasiva a tutti i livelli ed in tutti i dispositivi, 

ed essere ben bilanciata 

▪ La sicurezza ICT non è un insieme di prodotti-soluzioni, ma un processo 

continuo che deve essere gestito day-by day e che deve  evolvere in 

funzione delle  nuove esigenze,  dell’evoluzione tecnologica e dei nuovi 

rischi

▪ L’attuazione della sicurezza ICT dev’essere normata attraverso l’uso di 

opportune policy (come quella per tutto il personale dell’agosto 2009 o quella 

per l’uso delle reti Wi-Fi)

Il ruolo della sicurezza informatica in Ferrovie
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La  sicurezza ICT nella visione concettuale dell’ICT Governance 

Ambiente 

di produzione 

ICT

Ambiente 

di sviluppo

Ambienti 

di sviluppo

(IDE, RAD, ecc.)  

test e controllo delle prestazioni 

Ambiente 

di pre- produzione

(staging) 

test e controllo delle funzionalità,

della qualità e delle prestazioni 

Ferrovie dello Stato 

processi, organizzazione, strategie, business

Strumenti

decisionali

ICT EA

Gestione 

Infrastruttura

ICT

Gestione 

applicativi

ICT

Gestione 

Sicurezza

ICT

Gestione 

Richieste 

ICT

Gestione strategica

Principali elementi per la sicurezza ICT  
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Dal piano strategico alle policy ed agli interventi per la sicurezza ICT 

Piano Strategico di Ferrovie dello Stato

Piano Strategico ICT ICT Enterprise Architecture

Piano DCSI sicurezza ICT

Linee  di indirizzo 
(strategia) 

Policy 
(il “cosa” operativo) 

Procedure 
(il “come”operativo) 

Compliance 
a leggi e 
normative

Progetto architettura
e  definizione standard 

Progetto soluzione Messa in produzione

Aspetti
tecnici

Aspetti
organizzativi

Policy 
(il “cosa” operativo) 

Procedure 
(il “come”operativo) 

Progetto soluzione Messa in produzione
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Procedura di Sicurezza

Indica lo scopo di un’attività, ciò che deve essere fatto e chi lo deve fare, quando

e/o come deve essere fatto, quali strumenti e attrezzature devono essere

utilizzati e come dovranno essere controllati e registrati.

Finalità: documentare con accuratezza le istruzioni e le prassi operative

vigenti all’interno dell’Ente.

Linee di indirizzo

Descrivono gli indirizzi a più alto livello, con una vista strategica e pluriennale nell’ambito 

dell’eviluzione dell’EA

Policy di Sicurezza

Indica un insieme di regole e norme che specificano o regolamentano le modalità con cui 

un sistema o un'organizzazione fornisce servizi di sicurezza per proteggere risorse critiche 

o riservate. 

Finalità: far prendere coscienza all’Ente dei propri asset e del loro valore, 

prescrivendo un livello di sicurezza applicabile, misurabile e verificabile.

Come

Cosa

Linee di indirizzo, Policy e Procedure
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HyperCED Core

SiSi SiSi

HyperCED  POD

ICT Transformation: dal CED tradizionale al Private Cloud
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DCsK – ICT Transformation

Managed
Hosts

4248

Managed
Applications

>500

Managed
storage

4 PB
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Affidabilità – Disaster Recovery

TSF  Scalo Prenestino

Telecom Santa Palomba

• Sito secondario sempre pronto ad erogare servizi, 
senza necessità di riconfigurare apparati di rete e 
sicurezza

• Nel sito di DR sono sempre disponibili i dati allineati 
in modalità semi-sincrona (finestre di replica di 5 
minuti) e potenza elaborativa in stand-by a caldo

• Unità organizzativa di Disaster Recovery
Management della Service Control Room

• Corporate Private Cloud dedicato ai servizi FS, che 
usufruisce anche dell’infrastruttura Nuvola Italiana
di Telecom
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Dal costo della sicurezza ICT al costo della “non sicurezza” 

❑ Il costo della sicurezza deve essere paragonato al costo della “non 
sicurezza”, ossia ai danni diretti ed indiretti che possono essere causati →
Analisi del Rischio

❑Nel costo complessivo, la quota maggiore è per gli aspetti organizzativi (chi 
fa che cosa, chi controlla il controllore, formazione, sensibilizzazione, 
addestramento, …) più che per gli aspetti tecnici

❑ I costi assicurativi sul rischio residuo diminuiscono al crescere del livello di 
sicurezza in atto 

❑Forte e crescente l’impatto dell’adeguamento per la conformità alle diverse 
normative e leggi che impattano sulla sicurezza e sulla gestioni dei sistemi 
informatici

❑ Se non si ha e non si implementa una idonea policy per la sicurezza ICT:

➢ si incorre in sanzioni amministrative e/o penali: Legge 196 sulla privacy,  
Legge 231 sulla Governance, IAS, …

➢ non si possono produrre e vendere prodotti e servizi, oltre a non poter 
essere quotati in determinate Borse: IAS, SOX, HPPI, ...
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Passato, presente e futuro di minacce ICT 

Infrastruttura
globale

Impatto a 
livello regionale

Reti multiple

Singola rete

Singolo
sistema

1a generazione

• Boot virus

2a generazione

• Macro virus

• E-mail

• DoS

• Packing limitati

3a generazione

• DoS e DDoS

• Attacchi multipli 
(worm + virus + 
Trojan)

• Turbo worms

• Attacchi su più 
sistemi

4a generazione

• Minacce istantanee

• Flash threats

• Attacchi worm 
massicci

• Virus e worm 
offensivi sul carico 
utile

• Attacchi alle 
infrastrutture

• Virus per cellulari e 
palmari

Obiettivo e 
scopo del 

danno

1980s 1990s 2000 2022

Secondi

Minuti

Giorni

Settimane

• Le velocità di attacco attuali non sono più gestibili a livello 
“umano”
• La prevenzione e l’analisi dei dati deve essere il più possibile 
automatizzata

Fonte: “La sicurezza digitale” di M. Bozzetti 45



La necessità di rendere più sicure le credenziali di accesso

Fonte: rapporto CSA 2022
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Le risorse economiche del PNRR per 
la PA

47Fonte: Osservatorio Agenda Digitale-Politecnico di Milano 2022



Considerazioni finali

• Il fattore umano è sempre l’elemento più debole, quindi è necessario 
investire sulla formazione culturale e ICT degli addetti della PA

• Occorre investire, ad esempio con le risorse del PNRR, sulla 
riorganizzazione dei Data Center della PA (attualmente 11.000, il 95% 
dei quali con carenze nei requisiti minimi in materia di sicurezza) per 
realizzare una serie di Poli Strategici Nazionali dove concentrare le 
applicazioni in ambiente cloud 

• E’ necessario intensificare la collaborazione con l’Autority per la 
Cybersecurity nazionale, che può fornire supporto alle PA circa linee 
guida e software open source per verificare i requisiti minimi di 
sicurezza
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Grazie per l’attenzione

musumeci@cdti.org alessandro.musumeci@unint.eu
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