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Cybersecurity, 
protezione dei dati 
personali e transizione 
digitale: opportunità e 
rischi. Prospettive e 
strategie per 
l’interesse nazionale.



«Cybersecurity»: un cambio di prospettiva
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La nostra mente 
associa il termine  
cybersecurity a 
prospettive 
tipicamente difensive.

È divenuto quasi un 
bias da sovvertire !

Occorre cambiare prospettiva:
passare da un’idea di di fesa a 
quella di promoz ione degli 

interessi strategici !

Cyber + ….



«Cybersecurity»: prospettive economiche
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ESTRATTO DA: 
https://www.osservatori.net/it/ricerche/comunica
ti-stampa/cybersecurity-italia-mercato-crescita.

ESTRATTO DA: https://www.statista.com/outlook/tmo/cybersecurity/worldwide

Una premessa: il peso economico 
è significativo, ma vedremo che 
quello strategico lo è di più.



«Lois de programmation militaire» per il 
periodo 2014-2019
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ESTRATTO DA: https://www.defense.gouv.fr/dgris/politique-defense/lois-programmation-
militaire#:~:text=La%20loi%20de%20programmation%20militaire%20est%20la%20premi%C3%A8r
e%20d%C3%A9clinaison%20concr%C3%A8te,sur%20la%20p%C3%A9riode%202014%2D2019.



«Lois de programmation militaire» per il 
periodo 2014-2019
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Sembra prevalere l’usuale visione difensiva della cyberdefense…



«Lois de programmation militaire» per il 
periodo 2014-2019
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… ma ecco che cominciano palesarsi anche altri obiettivi che vanno 
oltre l’esigenza di attrezzarsi per la cyberwar.



«Lois de programmation militaire» per il 
periodo 2014-2019
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ESTRATTO DA: https://www.ssi.gouv.fr/administration/protection-des-oiv/protection-des-oiv-en-france/



«Lois de programmation militaire» com’è oggi
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ESTRATTO DA: https://www.ssi.gouv.fr/entreprise/qualifications/produits-recommandes-par-lanssi/les-produits//

LPM è già stata aggiornata per il quinquennio successivo ed ora è una 
realtà che vincola il mercato: i soggetti coinvolti devono utilizzare 
prodotti «qualificati» dalle autorità.
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La qualificazione è ovviamente aperta ai 
player internazionali: ma nei fatti i player 
francesi, o quelli con filiali in Francia, 
risultano de facto avvantaggiati !

«Lois de programmation militaire»: impatto a favore 
degli interessi strategici industria e servizi ICT
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L’implementazione in 
Europa della Direttiva 
NIS troverà la Francia 
in posizione di 
preminenza rispetto 
agli altri partner!

Cosa probabilmente 
accadrà? La 
riproposizione della 
situazione di 
vantaggio strategico 
già vista nel 1981 con 
l’inaugurazione del il 
1° TGV. 

«Lois de programmation militaire» e Direttiva NIS: 
un’ipotesi molto probabile di cosa accadrà!

ESTRATTO DA: https://www.sicurezzanazionale.gov.it/sisr.nsf/wp-
content/uploads/2018/06/La-NIS-in-pillole.pdf
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Un altro caso di interesse: il Liechtenstein
ESTRATTO DA: https://www.liechtenstein.li/en

ESTRATTO DA: JUN 2022, Government of the 
Principality of Liechtenstein, Economic and 
financial data on Liechtenstein, Data as of 
end of June 2022.
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Un altro caso di interesse: il Liechtenstein

ESTRATTO DA: JUN 2022, 
Government of the 
Principality of Liechtenstein, 
Economic and financial data 
on Liechtenstein, Data as of 
end of June 2022.

Un’economia 
forte: industria e 
manifattura anche 
ad alta tecnologia, 
servizi finanziari e 
assicurativi
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L’alta formazione nel Liechtenstein: impatto a favore 
degli interessi strategici del PIL nazionale

La prospettiva difensiva della 
cybersecurity diviene sostegno 
proattivo alla crescita del settore 
finanziario; contribuisce a diffondere 
la sensazione di solidità e sicurezza 
del settore bancario e della tutela 
dei patrimoni che giungono da tutto 
il mondo.

ESTRATTO DA: https://www.uni.li/en
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La Svizzera ed i bunker che conservano informazioni 
ESTRATTO DA: https://www.idealista.it/news/immobiliare/internazionale/2015/07/07/116889-
falsi-chalet-sono-cosi-i-bunker-dellesercito-svizzero-nascosti-allinterno-di

Un business elvetico 
spesso noto solo per la 
sua apparente estrosità …

ESTRATTO DA: https://www.swissinfo.ch/ita/aaa-vendesi-
bunker-militare/42616896
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ESTRATTO DA: 
https://www.tomshw.it/busines
s/in-svizzera-ex-bunker-
militari-per-proteggere-i-dati-
dallnsa/?amp

La Svizzera ed i bunker che conservano informazioni 
ESTRATTO DA: 
https://www.ispionline.it/it/pub
blicazione/datagate-la-linea-
sottile-tra-sicurezza-e-liberta-
8010

… ma nel 2013 il 
Datagate innesca 
una nuova forma 
di business !
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La Svizzera ed i bunker che conservano informazioni 
ESTRATTO DA: https://www.parlament.ch/it/ratsbetrieb/suche-curia-vista/geschaeft?AffairId=20133927

Il Consiglio federale ha 
naturalmente risposto al 
parlamentare interpellante, ma il 
risultato finale è stato:    
«Liquidato».

Sono stati preservati gli interessi 
federali in merito:
• ai ritorni economici per 

l’hosting dei dati, la vendita e 
l’affitto  dei bunker

• a preservare l’immagine di 
buoni custodi di quanto si 
deposita in Svizzera
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Le prime normazioni sistemiche di sicurezza informatica in 
Europa

BS 7799 

• 1995, British Standards Institution (BSI)
• Emessa dal Dipartimento del Commercio ed Industria del Governo Britannico
• Contiene best practices per l’ Information Security Management (ISM)

BS 7799  
part 2

• 1999, British Standards Institution (BSI)
• É indirizzata a come implementare un Information Security Management System 

(ISMS)

ISO/IEC 
27001 

• 2005, emessa congiuntamente dall’International Organization for Standardization 
(ISO) e dall’International Electrotechnical Commission (IEC)

• diventa uno standard internazionale su come gestire la sicurezza delle informazioni
• non è solo uno standard di sicurezza informatica perché prende in conto: sicurezza 

logica + sicurezza fisica e ambientale + sicurezza organizzativa.

• Si giunge a gestire la qualità: controlli di qualità, sistemi di gestione, …

• Deriva da un approccio originario che ha nel business dell’organizzazione l’obiettivo finale: va garantito il 
corretto e adeguato funzionamento dei processi aziendali e dei sistemi informatici utilizzati.
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L’approccio inizialmente adottato nella normazione italiana

Legge 675 del 
1996

• Legge n. 675 del 31 dicembre 1996 - Tutela delle persone e di altri soggetti 
rispetto al trattamento dei dati personali

Codice della 
privacy

• Decreto Legislativo 30 giugno 2003, n.196, recante il “Codice in materia di 
protezione dei dati personali”

• Implementa la Direttiva 95/46/CE: armonizzazione delle norme in materia 
di protezione dei dati personali per garantire un flusso libero dei dati 
promuovendo al contempo un elevato livello di tutela dei diritti fondamentali 
dei cittadini.

• Introduce l’Allegato B: Disciplinare tecnico in materia di misure minime di 
sicurezza

Approccio originario di tipo giuridico: tutela dei diritti individuali in un contesto di norme 
armonizzate all’interno di un mercato/spazio economico comune europeo.
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Le prime normazioni sistemiche di sicurezza informatica in 
Europa: rischio di impatto nel paese Italia

Questi sono dati più recenti, ma poco 
cambia: la dimensione media dell’azienda 
italiana avrebbe difficilmente supportato 
l’impatto iniziale di norme pensate per 
contesti generalmente più strutturati.

ESTRATTO DA: http://dati.istat.it/Index.aspx?DataSetCode=DICA_ASIAUE1P
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L’Italia e l’approccio prescrittivo a tutela dell’interesse delle 
proprie PMI

L’approccio prescrittivo 
ha semplificato gli 
obblighi a carico delle 
PMI italiane.

È stato preservato 
l’interesse nazionale 
connesso all’operatività 
delle piccole aziende: 
dove non è 
generalmente diffuso il 
know-how dei sistemi di 
gestione e qualità.
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GDPR: il nuovo approccio europeo alla normazione ed i suoi 
riflessi nella cybersecurity

ESTRATTO DA: https://www.garanteprivacy.it/regolamentoue
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Avevamo già discusso (e previsto) nel 2013 i vantaggi 
strategici di un quadro normativo omogeneo

ESTRATTO DA: Muzzì C., Big Data: limitazioni e 
opportunità geopolitiche e geoeconomiche, Atti del 50°
Congresso Nazionale AICA, 2013
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GDPR: nuova approccio alla sicurezza

responsabilizzazione o accountability
• adozione di comportamenti proattivi che dimostrino 

l’adozione concreta di misure che hanno l’obiettivo di 
assicurare l'applicazione del regolamento

data protection by default and by design
• progettare anche la sicurezza prima di trattare
• analisi preventiva e impegno applicativo dei titolari 

mediante l’esecuzione di attività specifiche e 
dimostrabili

• configurare a monte per ridurre i rischi

rischio inerente al trattamento
• analisi e valutazione dei rischi
• DPIA

Intervento delle autorità di controllo 
sostanzialmente «ex post»: dopo le autonome 
determinazioni dei titolari

• Le misure di 
sicurezza 
devono 
"garantire un 
livello di 
sicurezza 
adeguato al 
rischio»

• Non ci sono 
misure minime 
ma idonee

Interessi raggiunti:
• maggiori quote di mercato 

per la cybersecurity

• la R&D di nuovi prodotti e 
e servizi  incorpora (o in 
taluni casi può avvenire) 
solo grazie all’R&D in 
cybersecurity
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GDPR e interessi strategici raggiunti dall’Europa

ESTRATTO DA: https://edge9.hwupgrade.it/news/private-cloud/microsoft-
due-nuovi-datacenter-cloud-in-germania-che-opereranno-sotto-le-leggi-
tedesche_59575.html

Già prima dell’entrata in 
vigore del GDPR (ed 
anche per rispondere al 
Datagate) la Germania 
diviene sede di 2 nuovi 
Data Center Microsoft.

Interessi strategici 
promossi per 
cybersecurity ed altro:
• sicurezza nazionale
• aumento del PIL
• tutela della propria 

cittadinanza digitale
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GDPR e interessi strategici raggiunti dall’Europa
Microsoft oggi commercializza 
soluzioni cloud per gli europei 
in Data Center europei

ESTRATTO DA: https://learn.microsoft.com/it-
it/microsoft-365/enterprise/eu-data-storage-
locations?view=o365-worldwide

Interessi strategici promossi 
per cybersecurity ed altro:
• ...quelli già citati +
• Europa attrattiva e 

competitiva sul mercato 
globale del cloud
commerciali
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GDPR e interessi strategici raggiunti dall’Europa

Anche Google ha aperto 
2 cloud regions in Italia: 
un unicum !

Interessi strategici promossi per cybersecurity
ed altro:
• ...quelli già citati +
• supporto alla trasformazione digitale 

dell’Italia (recupero del gap)
• promozione della ricerca e delle start-up

ESTRATTO DA: https://blog.google/intl/it-it/prodotti/cloud/le-google-cloud-region-di-milano-e-torino-
generano-un-nuovo-mercato-per-i-partner-del-valore-di-19-miliardi-di-euro/
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GDPR: un modello di riferimento nel mondo
ESTRATTO DA: 
https://www.riskmanagement360.it/compliance/nuova-
legge-svizzera-sulla-protezione-dei-dati-e-gdpr-un-
confronto-operativo-per-le-imprese/

ESTRATTO DA: 
https://www.consentmanager.it/conoscenza/destra
/pipeda-il-regolamento-generale-canadese-sulla-
protezione-dei-dati/

ESTRATTO DA: 
https://www.corrierecomunicazi
oni.it/privacy/privacy-in-india-
tutto-da-rifare-il-piano-non-
convince-il-governo/
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Israele: (un) il caso di successo

ESTRATTO DA: https://www.israel21c.org/how-israel-became-the-
worlds-cyber-powerhouse/

Una sintesi di 
quanto abbiamo 
già discusso su 
come diventare un 
leader nella 
cybersecurity

Invest in 
cybersecurity

education

Learn from the 
financial sector

Be forward thinking 
and creativeESTRATTO DA: https://govinsider.asia/data/how-israel-

became-a-global-cybersecurity-powerhouse-doron-tamir/

Interessi strategici promossi per 
cybersecurity ed altro:
• ...quelli già citati +
• supporto alla politica 

nazionale ed internazionale 
dello stato
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La Cina: un altro modo di tutelare la propria sovranità digitale 
e promuovere il proprio sviluppo tecnologico-industriale

ESTRATTO DA: https://eastwest.eu/it/cina-al-bando-pc-software-americani/

ESTRATTO DA: https://www.china-briefing.com/news/il-mercato-cinese-del-cloud-computing-
sviluppi-e-opportunita-per-gli-operatori-stranieri/

Interessi strategici 
promossi per 
cybersecurity ed altro:
• … quelli già citati +
• leva per il controllo 

interno dello stato
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USA: la cybersecurity come una delle leve per mantenere la 
propria leadership politica-economica-militare sul mondo 

ESTRATTO DA: 
https://www.agendadigitale.eu/sicurezza/cyb
ersecurity-america-is-back-la-nuova-
politica-usa-dagli-slogan-ai-fatti/

La visione della cybersecurity diviene 
olistica.

Interessi strategici che si vogliono 
tutelare si espandono:
• tutela del  proprio sistema 

democratico
• promozione della leadership 

militare, economica e politica!


