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Atelier — Animatori  leam Laboratori Territoriali
Creativi  Digitali  Innovazione
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Competenze Digitali - Forte necessita di formazione

* Studenti e Docenti  Competenze digitali di base

* Studenti Consapevolezza di |
rischi e opportunita della
navigazione on line e della
tecnologia

* Docenti Competenze di
Didattica Digitale
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Competenze Digitali - Forte necessita di formazione
Docenti PN.S.D. Dirigente Scolastico

Docenti Formatori Poli Formativi
Snodi Territoriali

Animatore Digitale

Team Innovazione

Studenti Docenti

Principali destinatari delle
35 Azioni previste
dal PNSD
Piano Nazionale
Scuola Digitale
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E’ necessario imparare a far didattica CON la tecnologia
e NELLA tecnologia ..

/" Confidenza con l'uso di
PC, tablet e Smartphone

/ Avere confidenza
con Internet e Web

Saper usare i
diversi strumenti di
comunicazione
digitale sincrona e

Saper aprire e gestire

/ Saper produrre e
un blog, un forum, un

mettere in
condivisione
risorse didattiche

Saper cercare,
modificare,

riutilizzare risorse

didattiche digitali

asincrona B &3 ﬁ diaitali
| @ Q Skype, REE % O @
» Thoodle

Nell’ambiente in cui i giovani costruiscono e
scambiano i loro significati



Proposte AICA per la Scuola
Si rivolgono agli Studenti, ai Docenti, ai Formatori e agli
Istituti Scolastici.

Cultura Digitale
Un approccio integrato

. Competenze
per il mondo della Scuola P
capace di legare numerosi elementi tra di Certificazioni
loro interconnessi e contribuire anche a
superare il digital divide a scuola € nella i i i
societa Promozione dei Talenti
Protocollo Didattica Digitale
di Intesa AICA-MIUR '
o Ministero
Istruzione
o Universita




Proposte AICA per la Scuola
Si rivolgono agli Studenti, ai Docenti, ai Formatori e agli
Istituti Scolastici. (alcuni esempi )

Studenti
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Olimpiadi di Informatica

Concorsi Digitali con USR e Regioni
Premi di Laurea

Progetto AICA/MIUR “lo Clicco Sicuro”

¥ N ¥ *

] % Progetto AICA /MIUR: “IT Security per
Docenti e Formatori  Generazioni Connesse”
* (Corso e Registro Nazionale “Formatori
PNSD” e “Formatori ECDL”
* Percorsi Formativi basati sulle
competenze ECDL

* (Corso ANIMATORI DIGITALI USR Calabria

*x Percorsi di Alternanza Scuola-Lavoro

* (Corsi e Materiali Didattici per Snodi Formativi
Territoriali e Poli Formativi




ECDL per la Scuola

Le certificazioni della Famiglia ECDL forniscono un nucleo comune di
competenze di riferimento.

Il syllabus costituisce uno standard sicuro e validato attorno al quale
sviluppare percorsi formativi e didattici.

ECDL BASE

4 Moduli Base

ECDL FULL STANDARD

S —
4 Moduli Base 3 Moduli Standard scelti da AICA

ECDL STANDARD

- S T
4 Moduli Base 3 Moduli Standard a scelta libera

ECDL ADVANCED ECDL EXPERT

1 Modulo Advanced a scelta 3 Moduli Advanced su 4 a scelta libera

x U.E. - Competenza Digitale come una delle

: 8 Competenze Chiave UE
In linea con: .

9

* Esigenze del Mercato del Lavoro europass



ECDL per la Scuola

[ e certificazioni della Famiglia ECDL forniscono un nucleo comune di
competenze di riferimento.

Il syllabus costituisce uno standard sicuro e validato attorno al quale
sviluppare percorsi formativi e didattici.

* Percorsi Formativi per i Docenti
(Piano Nazionale Formazione +

Bonus Docenti 500 €)
®@ ECDL

European Computer

Driving Licence * Standard di riferimento per il rilascio del
“Certificato delle Competenze di base” a 16 anni
per le Competenze Digitali

*x Percorsi di Alternanza Scuola/ Lavoro

* Inserimento nei P.O.F. delle scuole

* Notevole aumento di interesse neqli Istituti
Comprensivi (in 2 anni | ragazzi spesso studiano
ben 4 moduli)
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ECDL per la Scuola

Le certificazioni della Famiglia ECDL forniscono un nucleo comune di

competenze di riferimento.
Il syllabus costituisce uno standard sicuro e validato attorno al quale
sviluppare percorsi formativi e didattici.

@@=  @Mtiveda™ Q)=

* QGarantiscono le Skill digitali necessarie
al giovani che si affacciano a specifici ambiti

professionali.

* Ad esempio ECDL HEALTH, ECDL MULTIMEDIA,
ePMQ, CAD 2D, CAD 3D vengono spesso
Insegnate a scuola, all'interno di percorsi di studio
tecnici e professionall.

Istituti Tecnici e

Professionali —— |CAD2D e CAD 3D AICA ha realizzato una
Istituti MAPPATURA che incrocia
Sociosanitari — HEALTH DISCIPLINE delle scuole e

CERTIFICAZIONI

Licei Artistici — Multimedia




Tema fondamentale per la Scuola:
Mancanza di Consapevolezza e Sicurezza in Rete

Q O

Direzione Generale per lo Studente, Euro P e an.
I'Integrazione e la Partecipazione Commission

AICA nel 2016 e entrata nell’Advisory Board del S.I.C
(Safer Internet Center)

l| Safer Internet Centre - Generazioni Connesse, si propone quale punto di
riferimento a livello nazionale sulle tematiche relative alla sicurezza in rete e al
rapporto tra giovani e il web.

L’obiettivo e educare e sensibilizzare all’'uso positivo e consapevole di

Internet, dei nuovi media e tecnologie.

%‘;LEN%@ Save the Children
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http://www.generazioniconnesse.it/

Tema fondamentale per la Scuola:
Mancanza di Consapevolezza e Sicurezza in Rete

Q 0

Direzione Generale per lo Studente,
I'Integrazione e la Partecipazione

European
Commission

Da una ricerca commissionata MIUR 2016 emergono
dati molto preoccupanti relativi alla tipologia di fruizione della rete
da parte degli students

* Dichiarano di avere provato almeno una volta esperienza negative
- messaggi indesiderati
- contenuti illegal
* Non pongono in atto comportamenti sufficienti per proteggere la propria / altrui
privacy
* Non si rendono conto dei rischi legali / etici / economici ai quali si espongono

SCARSA CONSAPEVOLEZZA DEI RISCHI IN RETE

* | genitori sono consapevoli dei rischi a cui si espongono figli?
La scuola e responsabile di quanto avviene in orario scolastico?
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S European

Direzione Generale per lo Studente, = Commission

I'Integrazione e la Partecipazione

| ragazzi tendono ad accedere da soli alla rete, senza confrontarsi con gli
adulti. Genitori e docenti non sono reputati capaci.

Uso di internet

Device piu usato
per connettersi

Smartphone

Pc (fisso o portatile)

Tablet

Non mi connetto ogni giormo

Per creare
contenuti o app

Per giocare
e divertirsi

Per comunicare
e socializzare

|
NO, NON SE NE PARLA | S| SPESSO
|
|
| Per informarsi
NO, NON LI USANO w I R
«Q
NO, NON SONO ESPERT! |
|

| | tuoi insegnanti ti hanno mai
dato consigli su come usare

| i social network?
I
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. = §5§\ European
Direzione Generale per lo Studente, :;\*%_: = L.
I'Integrazione e la Partecipazione = Commission

| ragazzi sono esposti a contenuti indesiderati, sgradevoli, illegali o lesivi
della propria immagine/privacy.
Solo il 20% ha dichiarato di non essersi mai imbattuto in tali problematiche

Rischi e problematiche

(problemi piu diffusi, differenza fra i sessi)

Maschio

Maschio

¥

N
Messagagi, Contenuti Imbattersi Nessun tipo
proposte sgradevoli in situazioni di problema
indesiderati che ti illegali

riguardano
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Direzione Generale per lo Studente,
I'Integrazione e la Partecipazione

European
Commission

Scarsa consapevolezza dei rischi a cui ci si espone proponendo online la propria sfera
personale/intima.
— Forte rischio di violazione della propria Privacy —

B 30%

Selfie di gruppo

2 22%

Selfie da solo

O I
Selfie in coppia

Selfie
Foto di paesaggi

Foto di animali
Non pubblico foto sui Social Network

Piu19 17-18 15-16 Meno 14
Ai maschi piace @ anni anni anni  anni

meno pubblicare
foto online NON PUBBLICO FOTO

13%




= European
— Commission

Direzione Generale per lo Studente,
I'Integrazione e la Partecipazione

Scarsa consapevolezza dei rischi a cui ci si espone proponendo online la propria sfera
personale/intima.
— Forte rischio di violazione della propria Privacy —

No, non invio e non mi faccio
fare foto intime

Le ho inviate tramite (o)
messaggi privati 8 6 /
’ 0
Mi & capitato che le mie foto (0) o
intime venissero condivise ’ 0 o

Ho messo foto invia foto intime

“mi piace”

provocanti online per avere | 1 ) 9% Il 6% dei < di 14 anni ha

inviato foto intime
tramite messaggi privati

intime

Ho trovato online le mie foto 1 o/
0




AICA - unitamente al MIUR - contribuisce ad aiutare
studenti e docenti ad acquisire maggiore consapevolezza
dei rischi della rete attraverso 2 progetti specifici:

- AICA @ ECDL

1 “IO Clicco Sicuro - con ECDL pUOi” Manuale ECDL Full Standard
(rivolto agli studenti delle Scuole Superiori)

Modulo IT Security

2 “IT Security per Generazioni Connesse”
(rivolto ai docenti degli Istituti Comprensivi)

IT-Security
per

Generazioni

Connesse
SAFER INTERNET CENTRE

€ Copynghe NCA 2014 - 2019

Formazione on line ECDL IT Security gratuita

Esame di Certificazione ECDL IT Security gratuito

.
O
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AICA e Y
European Computer
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“lo Clicco Sicuro v 'iostud'iO

La carta dello studente

con ECDL puoi”
(Studenti Scuole
Superiori)

@
<
:. AICA

Tutti gli studenti in possesso della carta possono sostenere gratuitamente
'esame ECDL IT Security in uno dei 3.000 Test Center AICA

Tutti gli studenti in possesso della carta potranno accedere gratuitamente, per la
relativa preparazione, alla piattaforma online www.micertificoecdl.it (videolezioni,
ebook, simulazione domande d’esame)

Gli studenti che supereranno 'esame avranno la possibilita di ottenere un
attestato ECDL PROFILE

Il progetto, avviato a marzo 2016, ha gia avuto piu di 30.000 accessi al
portale MIUR e piu di 1.000 studenti registrati!

http:/www.aicanetl.it/iocliccosicuro



http://www.micertificoecdl.it

“IT Security per IT-Security

) ™ e r
Generazioni s PET
Connesse” Connesse

(Docenti Istituti

Comprensivi) .

Istruzione

| docenti del 1.300 Istituti Comprensivi che hanno partecipato al progetto
“Generazioni Connesse” del MIUR possono sostenere gratuitamente 'esame
ECDL IT Security in uno dei 3000 Test Center AICA.

| Docenti possono accedere gratuitamente, per la relativa preparazione, alla
piattaforma online www.micertificoecdl.it (videolezioni, ebook, simulazioni
domande d’esame).

| Docenti che supereranno 'esame conseguiranno un attestato ECDL PROFILE

http:/www.aicanet.it/generazioniconnesse
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http://www.micertificoecdl.it

La proposta di certificazione @ ecoL [
ECDL IT SECURITY

A chi si rivolge

IT Security si rivolge a tutti gli utilizzatori (non solo ai professionisti) di tecnologie
informatiche che dovrebbero vigilare sulle minacce alla sicurezza IT quali virus, phishing,
hacker, frodi on line e furti d'identita in generale.

Che cosa certifica Manuale ECDL Full Standard

La certificazione richiede che il candidato:

- comprenda i concetti relativi alla
sicurezza informatica

* sia consapevole del valore delle Modulo
informazioni e di come proteggere i :
propri dati (backup) IT Secunty

- sia in grado di identificare le principali
minacce informatiche e le varie tipologie
di malware

* conosca le principali regole per assicurare
la sicurezza nelle connessioni di rete e
wireless e il controllo degli accessi

* conosca le principali regole per utilizzare
in modo sicuro il web (navigazione, social
network)




SYLLABUS ECDL IT SECURITY

SEZIONI ITEM
1.1 Minacce ai dati
1 Concetti di 1.2 Valore delle informazioni
sicurezza 1.3 Sicurezza personale Manuale ECDL Full Standard
1.4 Sicurezza dei file

2.1 Tipi e metodi
2 Malware 2.2 Protezione
2.3 Risoluzione e rimozione

Modulo

3.1 Reti e connessioni

3 Sicurezza in rete |32 Sjcurezza su reti wireless :
IT Security

4 Controllo di 4.1 Metodi

accesso 4.2 Gestione delle password

5 Uso sicuro del 5.1 Impostazione del browser

Web 5.2 Navigazione sicura in rete

6.1 Posta elettronica

6.2 Reti Sociall

6.3 VoIP e messaggistica istantanea
6.4 Dispositivi mobili

6 Comunicazioni

7.1 Messa in sicurezza e salvataggio
dei dati
7.2 Cancellazione e distruzione sicura

7 Gestione sicura
dei dati




Il ruolo dei Test Center nella
condivisione della mission di AICA

Il ruolo dei circa 3.000 Test Center ECDL e fondamentale per
continuare a sviluppare e diffondere nella scuola e nel mondo del
lavoro la mission di AICA. In particolare:

* |0 sviluppo delle competenze digitali nel nostro Paese;
* |a diffusione della cultura digitale
* la costruzione della societa digitale

AICA, unitamente ai Test Center, opera per I'incontro e il
confronto sui temi del digitale attraverso convegni, seminari,
pubblicazioni, progetti, workshop, attivita di formazione e
certificazioni.

Ad esempio:

- seminari per gli studenti inerenti il valore e la spendibilita
lavorativa delle certificazioni digitali

- seminari rivolti ai genitori (e al territorio locale)

- seminari rivolti ai docenti

AICA e disponibile a fornire ai Test Center tutto il supporto
necessario per I'organizzazione di queste iniziative!!
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(Grazie dell’attenzione

Carlo Tiberti
Referente Scuole AICA
carlo.tiberti @aicanet.it
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