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SANITA DIGITALE
DUE DIRITTI FONDAMENTALI DA TUTELARE

Art. 32

La Repubblica tutela la salute
come fondamentale diritto
dell'individuo e interesse della
collettivita, e garantisce cure

Art. 2

La Repubblica riconosce e
garantisce i diritti inviolabili
dell’'uomo, sia come singolo sia
nelle formazioni sociali ove si

gratuite agli indigenti.
Nessuno puo essere obbligato a
un determinato trattamento
sanitario se non per disposizione

di legge. La legge non puo in
nessun caso violare i limiti imposti
dal rispetto della persona umana

svolge la sua personalita, e
richiede I'adempimento dei doveri
inderogabili di solidarieta politica,

economica e sociale.
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GDPR:UN APPUNTAMENTO IMPORTANTE

I 25 maggio 2018 all’interno dell’Unione
Europea, con il GDPR, si giungera
all’armonizzazione del corpus normativo in
tema di protezione dei dati personali.

Lobiettivo si sposta dal “right to be let
alone” alla protezione dei dati personali.

La preoccupazione non sara piu garantire
solo la privacy ma ci sara il dovere, da parte
di tutti coloro che trattano i dati personali, di
proteggerli adeguatamente.

SAMUEL D. WARREN
LOUIS D. BRANDEIS

THE RIGHT
TO PRIVACY
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RUOLO DELLINTERESSATO

[’assistito ha radicalmente cambiato ruolo
e passato da

Mero soggetto passivo
a Vero e proprio
soggetto attivo

Che come descritto dal Prof. Rodota

«S1 autodetermina e che legittima con 1l consenso informato all’attivita
medica».

Uno dei principi cardini del GDPR ¢ I’autodeterminazione informativa

[’interessato € sovrano di sé stesso.
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Informativa Consenso Dossier e Fascicolo
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GDPR:UN APPUNTAMENTO IMPORTANTE

Dovranno essere adottate, e si dovra dimostrare di

aver adottato, delle adeguate misure logiche ed
organizzative, mediante un complesso processo di
raccolta delle evidenze al fine di soddisfare il principio

dell’Accountability.
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RILEVANTI NOVITA NEL GDPR

In ordine di citazione nel Regolamento:

Art. 17: Diritto all’oblio
Art. 20: Diritto alla portabilita dei dati
Art. 24: Responsabilita del Titolare (Accountability)

Art. 25: Protezione dei dati fina dalla progettazione e protezione per impostazione
predefinita (Privacy bY Design e by Default)

Art. 33: Notifica di una violazione dei dati personali (Data Breach) all’ Autorita

Art. 34: Comunicazione di una violazione dei dati personali (Data Breach)
all’interessato

Art. 35: Valutazione d’impatto sulla protezione dei dati personali (Data Protection
Impact Assessment — DPIA)

Art. 37: Designazione del Responsabile della protezione dei dati (RPD o DPO)

Scompare il comodo allegato «B» ed é introdotto il concetto di misure di sicurezza ADEGUATE che

sara possibile adottarle dopo una complessa analisi e valutazione degli eventuali rischi presenti nel

trattamento dei dati personali.
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« Migliorare la qualita della vita dei pazienti

« Contribuisce a decongestionare gli ospedali, dedicando i posti letto agli
acuti

* Riduce gli spostamenti, per i controlli medici
« Fornisce un monitoraggio H24
* Ecc.

In pratica e I’ospedale ad andare a casa del paziente,
non viceversa
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LI”WAA/\, Il mercato »
* Piu di 500 milioni di Utenti di App mediche entro il ;g
2015. :

* 6.9 miliardi di dollari il business stimato del 2018 2

Quindi =2 (’é sia mercato che interesse economico

L’Italia tra i principali consumatori
di telefonini/ smartphones

= Piu di 17mila le App mediche gia sul mercato
italiano

Convention AICA - Laboratorio di progetti per costruire la societa digitale.




GARANTE PER LA PROTEZIONE DEI DATI PERSONALI
1997-2017: VENT'ANNI A TUTELA DI UN DIRITTO FONDAMENTALE

Privacy: "Internet delle cose”, utenti poco tutelati. Risultati dell'analisi internazionale

per il "Privacy Sweep 2016"

Privacy: "Internet delle cose", utenti poco tutelati: risultati dell'analisi internazionale svolta dalle Autorita
garanti della privacy di 26 Paesi.

Su oltre trecento dispositivi elettronici connessi a Internet - come orologi e braccialetti intelligenti, contatori
elettronici e termostati di ultima generazione - piu del 60% non ha superato I'esame dei Garanti della privacy di 26
Paesi.

E' quanto emerge dall'indagine a tappeto (“sweep"), a carattere internazionale, avviata dalle Autorita per la
protezione dei dati personali per verificare il rispetto della privacy nell'Internet delle cose (IoT).

| riscontri raccolti dagli esperti delle Autorita, su piu di trecento apparecchi delle principali societa del settore,
hanno fatto emergere, a livello globale, gravi carenze nella tutela della privacy degli utenti:

* il 59% degli apparecchi non offre informazioni adeguate su come 1 dati personali degli interessati sono raccolti,
utilizzati e comunicati a terzi;

* 11 68% non fornisce appropriate informazioni sulle modalita di conservazione dei dati;
* i1 72% non spiega agli utenti come cancellare 1 dati dal dispositivo;

« il 38% non garantisce semplici modalita di contatto ai clienti che desiderano chiarimenti in merito al rispetto della
propria privacy.

Alcuni dispositivi analizzati hanno presentato anche problemi sulla sicurezza dei dati, ad
esempio trasmettendo "'in chiaro™ (quindi in modalita non criptata) al medico curante
informazioni relative alla salute degli utenti.
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GARANTE PER LA PROTEZIONE DEI DATI PERSONALI
1997-2017: VENT'ANNI A TUTELA DI UN DIRITTO FONDAMENTALE

"L' indagine sulla cosiddetta Internet delle Cose (IoT) - commenta Antonello Soro, Presidente del Garante
per la protezione dei dati personali - ha rivelato che le societa del settore non hanno ancora posto
sufficiente attenzione alla protezione dei dati personali, con il rischio, peraltro, di generare sfiducia nei

consumatori.

Alcune aziende, ad esempio, non si rendono conto che non solo il nome e il cognome, ma anche i dettagli
sul consumo elettrico di una persona o i suoi stessi parametri vitali, sono dati personali da proteggere. Cosi
come non e ancora sufficientemente garantita neppure la possibilita per i consumatori di cancellare i dati

raccolti da questi dispositivi.

Il Garante italiano insieme alle altre Autorita del Global Privacy Enforcement Network, monitorera -
sottolinea Soro - con attenzione questi prodotti e servizi, al fine di verificare che la realizzazione di
strumenti innovativi come elettrodomestici intelligenti, braccialetti per il controllo dei cicli del sonno o
dell'indice glicemico, oppure le stesse automobili connesse a Internet, non avvenga a danno della

riservatezza dei dati personali, spesso anche sensibili, degli utenti."”
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VALUTARE | RISCHI DELLE APP E DEI DISPOSITIVI

In Italia e nel mondo esistono numerosi portali e
numerosissime APP per il monitoraggio dello «stato di

salute»

Altrettanto vivace e il mercato degli «I.0.T. sanitari».

Alla luce del Privacy Sweep siamo certi sono progettati e
prodotti nel rispetto della Privacy by Design?

Perche non pensare ad istituire una Comunita di Esperti indipendenti di
Medicina, di Informatica e di Privacy che promuovano I principi cardine
della sicurezza informatica, della protezione dei dati personali al fine di

garantire all’assistito il rispetto dei diritti costituzionalmente
riconosciuti?
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ART. 35: VALUTAZIONE D’IMPATTO (D.P.L.A)

Il 25 maggio 2018 si avvicina inesorabilmente e del Data Protection
Impact Assessment se ne parla sempre piu.

Si ricorda che di analisi dei rischi si parlava gia nel Documento
Programmatico della Sicurezza (D.P.S.).

Nell’arco degli anni vi sono state diverse proposte di modelli e di
procedure per I’esecuzione di un PIA o DPIA.

Numerose sono le istituzioni ed i gruppi di lavoro che sono impegnati
nello studio e nella ricerca di un modello, per la conduzione di un
DPIA, che sia riconosciuto universalmente.
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ART. 35: VALUTAZIONE D’IMPATTO (D.P.L.A)

La conduzione di un DPIA, quindi, e tutt’altro che semplice in quanto
| fattori da analizzare non si limitano a poche domande o check list, si
deve conoscere a fondo I’organizzazione e tutti gli elementi coinvolti

nel trattamento.

Infatti, anche ENISA (Agenzia Europea per la Sicurezza delle Reti e
dell‘Informazione) piu volte ricorda che lo strumento proposto non e
esaustivo, ma rappresenta una guida, un valido punto di partenza, un

aluto per 1 titolari nell’esecuzione di un’analisi del rischi.
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D.P.LA
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Francesco Pizzetti
Autore

Francesco Maria Pizzetti, detto Franco, &€ un
giurista italiano. E stato presidente dell'Autorita
Garante per la Privacy dal 18 aprile 2005 al giugno
2012. Wikipedia
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"\ Francesco Pizzetti
4 Full Professor of Constitutional Law, Turin...
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E opportuno sottolineare che col GDPR il titolare del
trattamento deve SEMPRE valutare i rischi che date
modalita organizzative e tecnologiche adottate i
trattamenti comportano (art.24GDPR).

A queta valtazione.di rischio "generale e generica"
necessariamente implicita a ogni trattamento (&
determina misure sicureza da adottare comprese
privacy b design,pseudoanonimizzazione,misure
sicurezza ecc.) ma che non ha bisogno di
essere"formakmente documentata""si PUO'
aggiungere DIPA nei casi previsti dall'art 35 e ora
ripresi e specificati nell'opinione del WP29 del 4
ottobre 2017.WP29 suggerisce chec anche quando
QUESTA SECONDA valutazione di rischio CHIAMATA
DPIA non debba essere fatta perché i trattamenti non
lo chiedono, sia bene che titolare dimora in forma
scritta che si e posto il problema se fosse necessaria
oltre a valutazione ex 24 anche la DPIA e,nel caso in
cui il 35 non si applichi, ha concluso per il no.

La DPIA non ha nulla a che fae col vecchio DPS Codice
privacy italiano.E' ANCHE documento cartaceo ma e
sopratutto misure sicurezza e modalita trattamento
che, se necessarie in base a DPIA, DEVONO ESSERE
MESSE IN ATTO.

Tutto questo SPETTAATITOLARE. Il DPO, se istituto,
assiste titolare nella valutazione e segue atuazione

ma ranmnitn & del titnlare
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DIPARTIMENTO DI GIURISPRUDENZA

E
MASTER DI I LIVELLO
“Responsabile Della Protezione Dei Dati Personali: Data Protection Officer
¢ Privacy Expert™

Con il patrocinio del
Garante per la Protezione dei Dati Personali

Anno Accademico 2016 - 2017

DATA PROTECTION IMPACT ASSESSMENT DISOFTWARE,
APP E DISPOSITIVILO.T.SANITARL

CORSISTA

Caovanme Lucatorio
RELATORE

Chamo Ing. Giuseppe D’ Acquisto
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Le conseguenze derivanti da un inadempimento o da un data breach,
oltre che creare nocumento all’interessato espone 1’organizzazione a un

danno di immagine e a rilevanti sanzioni amministrative e penali.
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Sanzioni fino a 10.000.000 di €

8 Condizioni applicabili al consenso dei minori in
relazione ai servizi della societa dell'informazione 31 Cooperazione con l'autorita di controllo

11 Trattamento che non richiede lidentificazione 32 Sicurezza del trattamento

25 Protezione dei dati fin dalla progettazione e 33 Notifica di una violazione dei dati personali
protezione per impostazione predefinita all'autorita di controllo

34 Comunicazione di una violazione dei dati
26 Contitolari del trattamento personali all'interessato

27 Rappresentanti di titolari del trattamento o dei
responsabili del trattamento non stabiliti nell'Unione 35 Valutazione dimpatto sulla protezione dei dati

28 Responsabile del trattamento 36 Consultazione preventiva

29 Trattamento sotto l'autorita del titolare del 37, 38 e 39 designazione, posizione e compiti del
trattamento o del responsabile del trattamento DPO - Data Protection Officer

30 Registri delle attivita di trattamento 40 e 41 Codici di condotta e certificazione
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Sanzioni fino a 20.000.000 di €

Sanzioni amministrative fino a 20 milioni di euro, o in caso di un‘impresa, fino al 4% del
fatturato totale annuo mondiale dell’esercizio precedente, se superiore, sono invece previste

per le violazioni in:

materia di principi base del trattamento, (art. 5-6)

condizioni per il consenso degli interessati (art. 7),

trasferimento di dati personali all’estero,

mancata ottemperanza a un ordine o a una limitazione temporanea o definitiva del

trattamento disposti dall'autorita di vigilanza.
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IL 49% DEGLI ARTICOLI PREVEDE UNA SANZIONE

Su 99 articoli del Regolamento UE sulla privacy, ben 49 sono

assoggettati a sanzione amministrativa.

Un articolo su due espone, quindi, a forti esborsi pecuniari.

Data Breach ‘
%\ .
Sanzioni
Amministrative B
?——/ { % i‘) ’,

Sanzioni

Penali

Perdita di
Immagine
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[ attenzione sembra essere posta prevalentemente sulle
sanzioni...
Mentre I’obiettivo principale deve essere focalizzato alla
tutela di un diritto fondamentale dell’individuo:
«la riservatezza»

0 piu precisamente la protezione dei dati personali.

Il cui valore probabilmente nessuno e in grado di attribuire.
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SANITA DIGITALE? S| GRAZIE!

Purche si rispettino i diritti e le liberta
fondamentali dell’individuo

Adottando il principio
della
Privacy by Design
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