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Chi siamo

CINECA & un Consorzio Interuniversitario, costituito
nel 1969 dal MIUR per il calcolo a supporto della
ricerca scientifica.

Organizzazione senza scopo di lucro.

Milano
Consorziati:

© MIUR
Q 70 Universita

e 8 Enti di Ricerca (CNR, CREA, Indire, INAF,
INFN, OGS, Invalsi, SZN)

In house provider:

”; Vigilato dal MIUR, i consorziati esercitano un
controllo analogo congiunto

e Nessuna partecipazione di capitali privati
80% delle attivita e effettuata verso i

consorziati
Budget annuale: circa 90M€
Dipendenti: circa 800 Nella lista TOP500.0rg il Cineca con
il nuovo supercomputer MARCONI si
colloca al 1° posto in EU ed al 12° 2
posto del ranking mondiale.




Le aree di attivita del Consorzio

Supporto alla ricerca e alla
innovazione

High Performance Computing and Data

Analytics
Tier 0 Nazionale e Europeo

Visualizzazione Scientifica e Ambienti
interattivi Virtuali

Ricerca e sviluppo,
training

formazione e

Servizi alle Universita e al MIUR

Soluzioni e Servizi per
[’Amministrazione Universitaria

Servizi per il Ministero Istruzione
Universita e Ricerca

Innovazione dei work
dematerializzazione, sicurezza

flow,

Trasferimento Tecnologico

Sperimentazione
prototipizzazione virtuale

Problem solving mediante modellistica
numerica

Analisi predittiva e machine learning

Soluzioni e Servizi per la Sanita e la
Ricerca Clinica

numerica,




Trasferimento Tecnologico

L’Italia, con Bologna, sara la sede della facility tecnologica
del Centro Meteo Europeo ECMWF

o

mattina di
mar 11 ottobre

Eni

Beni culturali
La Reggia di Caserta

Sentiment Analysis: data mining application to social networks

. /I m Il Cineca ha realizzato la piattaforma per [’organizzazione e la conservazione dei

E’eﬂlﬂﬂ dati genomici



La Sanita al Cineca

Nell’ambito della Sanita, Cineca opera sin dagli anni ‘80 nella realizzazione di
servizi e soluzioni cloud based a supporto della ricerca scientifica e

biomedica e della governance dei processi in Sanita.
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Sanita’ digitale

e Privacy o

# Due temi connessi con l’innovazione tecnologica del sistema sanitario

# Ma due step di un lungo e difficile cammino

# Nonostante produttivo di grandi opportunita:

~ POSSIBILITA’ DI AVERE CURE PIU’ TEMPESTIVE

~ EFFICACIA DELLA CURA
~ RISPARMI SOSTANZ|ALI



Sanita’ digitale
e Privacy

> Grandi novita’ all’orizzonte

~ LEGGE GELLI (N. 24/17)

CHE INTRODUCE NUOVI REQUISITI DI TRASPARENZA, LA RIORGANIZZAZIONE E
DIGITALIZZAZIONE DEI PROCESSI A FAVORE DELLA SALUTE DEI PAZIENTI, UN BILANCIAMENTO
TRA ESIGENZE DI CURA E PROTEZIONE DATI PERSONALI

-~ REGOLAMENTO EUROPEO PER LA PROTEZIONE DATI PERSONALI (CHE ENTRERA’ IN VIGORE IL
25/05/2018)

> Impongo un nuovo approccio al problema

~ Principio di accountability (di responsabilizzazione) secondo il quale tutti i
titolari e responsabili del trattamento dovranno garantire, in ogni fase, la
piena conformita al trattamento, nonché raccogliere prove documentali
per dimostrarla

~ Nuovo registro delle attivita’ di trattamento

~ Designazione di un responsabile della protezione dei dati personali (DPO)
ovunque di trattino dati sensibili

~ Adozione di un risk-based approach che porti a rivalutare la sicurezza
informatica, organizzativa e fisica

~ Cultura della prevenzione: giudicare la sicurezza delle cure non attraverso
il danno bensi’ attraverso un giudizio ex ante




Sanita Digitale e Privacy secondo il nuovo Regolamento

(regolamento UE 679/2016)

» Il Titolare dei dati nomina i Responsabili al trattamento dei dati

> Data Protection Officer (DPO): € necessario nominare un DPO sia presso il Titolare che

presso il Responsabile dei dati

> Registro dei Trattamenti: le due parti devono avere un registro con specifica delle

finalita di tutti i dati raccolti per il trattamento

> Risk Analisys : le due parti devono effettuare a priori una valutazione per la

mitigazione dei rischi per [’adozione di misure di sicurezza dei dati

> Data Breach: notifiche alle Autorita delle eventuali violazioni ai dati



Adozione delle misure di sicurezza al Cineca

SSL

» Conservazione digitale del dato fisico a norma

(Digital Preservation - servizio Cineca CONSERVA)

> |dentificazione e tracciatura degli accessi con audit trail
(SPID)

> Data Center certificato I1SO

» Disaster recovery

» Anonimizzazione e Pseudonimizzazione dell’identificativo personale
(blockchain)



Pseudonimizzazione e Blockchain

Il processo di
inserimento dei dati
prevede la separazione
tra dati personali e dati
non personali.

| dati non personali
vengono memorizzati
localmente nel servizio,
mentre i dati personali
vengono inviati al
sistema centralizzato di
pseudonimizzazione
che genera uno
pseudonimo legato alla
persona ed al servizio in
questione.

All’interno del servizio
verra utilizzato
unicamente lo
pseudonimo.

A Servizo |
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Ogni transazione che avviene
all’interno del sistema di
pseudonimizzazione viene tracciata su
tecnologia distribuita blockchain
che ne certifica la consistenza e
Uinviolabilita.

| dati non vengono memorizzati
direttamente su blockchain , ma viene
memorizzato solo un <hash»
(identificativo univoco) della
transazione.
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Per garantire la sicurezza i nodi del blockchain sono distribuiti sull’intero
territorio presso centri autorizzati. Ogni nodo ha una replica dell’intera catena,
quindi solo una violazione del 50% +1 dei nodi riesce a violare il dato.

© CINECA
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Disaster recovery al Cineca a
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Big Data al Cineca

HPC - Scientific Computing and Technical Computing

117 Virtual Machines
on HPC Cloud

European data management infrastructure
552 Th

EUDAT 13.700 K files

6.000 K user access

Human Brain Project
70Tb
1.800 K files

Weather forecast

FORTISSIMO

HPC Cloud for technical computing
and innovation for industries.

14 projects ongoing

5 projects started

1.530 K cpu hours in started projects

- 2015 2016
- Model resolution:
Step 1 70Km - 50Km
s Step2 28Km - 2.2Km
Day Modes: 12 = 110
‘a, Area: Italy - Mediterranean

Big Data - Bioinformatics

) 7
15.000 genomic sample analysed il
1.000 Whole Exome Sequencing elethon
6.000 Chip-seq samples e

_—;J 132 users, 55 projects, EI?«;—

4.197 K cpu hours, 179 Tb
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Cineca - SuperComputing Applications & Innovations

E
: SERIJE

= 13.000 viewers %
Rai 1.440 audience data (1 year) O

Big Data - Analytics
0 17.000 Fb posts 25.000 tweet 3.000 reviews
oo 7.500 Fb users 10.500 Twitter users
o oo 43,000 interactions with social media (6 months)

= 227.000 terms analyzed on Caserta Royal Palace

PR
E

= 6.832.800 K audience data analyzed!

BA Istat
rﬂ

5.505 K vehicle operating parameters
analyzed form on-board diagnostic devices
1.542 K GPS data integrated in the analysis

(Fortissimo PRESERVE project}
20.000 gueries on Agriturism
30.000 web sites
= 20.000 K web pages analyzed

14.087 render hours .
47.776 frames - 34 GB
{Isabella D'Este Virtual Studiolo)

469,293 Metadata records about Contributors
84.143 Metadata records about films
26.195 K Metadata records about Contributors from VIAF
(data coming from 9 European Film Heritage Institutions
imported in the the FORWARD catalogue)

6369 Open access datasets
3044 Closed access datasets
1290 Reserved access datasets
763 Under embargo datasets
(Opentesi: Datasets of PH.D Doctoral Thesis coming from 8 Italian Universities)
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