Sistemi informativi in ambito sanitario e protezione dei dati personali
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Premessa

La protezione dei dati nel contesto del settore pubblico




La pubblica amministrazione oggi e la sua dimensione digitale




Soggetti
privati

Istituzioni
Pubbliche

Cosa resta di «privato»?




| dati nel settore sanitario



Prendersi cura del paziente oggi...

..significa prendersi cura anche dei suoi dati
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In ambito medico 'osservanza delle disposizioni relative al trattamento dei dati sono rilevanti non
solo ai fini dell’applicazione della disciplina di settore (Codice privacy), ma anche del rispetto del
Codice di deontologia medica.

(art. 11 Riservatezza dei dati personali, 12 Trattamento dei dati sensibili, 25 Documentazione sanitaria,
26 Cartella clinica, 34 Informazione e comunicazione a terzi, 78 Tecnologie informatiche)




Informazioni sulla
persona fisica
raccolte nel corso
della sua
registrazione al fine
di ricevere servizi di
assistenza sanitaria
o della relativa
prestazione

Dati sulla salute

Un numero, un
simbolo o un
elemento specifico
attribuito a una
persona fisica per
identificarla in modo
univoco a fini
sanitari

Le informazioni
risultanti da esami e
controlli effettuati
su una parte del
COrpo o una
sostanza organica,
compresi i dati
genetici e i campioni
biologici

Qualsiasi
informazione
riguardante, ad
esempio, una
malattia, una
disabilita, il rischio
di malattie,
I'anamnesi medica, i
trattamenti clinici o
lo stato fisiologico o
biomedico
dell'interessato,
indipendentemente
dalla fonte, quale,
ad esempio, un
medico o altro
operatore sanitario,
un ospedale, un
dispositivo medico o
un test diagnostico
in vitro




Le categorie particolari di dati
personali che meritano una
maggiore protezione dovrebbero
essere trattate soltanto per
finalita connesse alla salute, a
beneficio delle persone e
dell'intera societa, compreso il
trattamento di tali dati da parte
delle autorita sanitarie nazionali
a fini di gestione e supervisione
del sistema di assistenza
sanitaria o sociale, nonché per
garantire la continuita
dell'assistenza o per finalita di
sicurezza sanitaria, controllo e
allerta o a fini di archiviazione nel
pubblico interesse, di ricerca
scientifica o storica o a fini
statistici in base al diritto
dell'Unione o nazionale che deve
perseguire un obiettivo di
interesse pubblico, nonché per
studi svolti nel pubblico interesse
nell'ambito della sanita pubblica.

Dati sulla salute

Il regolamento dovrebbe
prevedere condizioni
armonizzate per il
trattamento di dati personali
relativi alla salute in
relazione a esigenze
specifiche, in particolare
qualora il trattamento di tali
dati sia svolto da persone
vincolate dal segreto
professionale per finalita
connesse alla salute.

Gli Stati membri dovrebbero
rimanere liberi di mantenere
o introdurre ulteriori
condizioni, fra cui limitazioni,
con riguardo al trattamento
di dati genetici, dati
biometrici o dati relativi alla
salute, senza tuttavia
ostacolare la libera
circolazione dei dati personali
all'interno dell'Unione




Le minacce interne ed esterne alla protezione dei dati personali
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Dominio
pubblico

Sfera privata



Usi secondari
«straordinari»

Usi secondari
«ordinari»

Usi primari

Diagnostica
\

Finalita di
governo

Banche
dati
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Finalita di
ricerca

Big data

R2>R1=> Dato personale?




Etica







Ancora sulla sicurezza

L'esponenziale
crescita delle banche
dati sanitarie rende

questi sistemi

informativi piu
esposti alle minacce
alla c.d. “sicurezza
cibernetica”

Minaccia sempre piu
organizzata, e meno
estermporanea

I temi del rispetto
della privacy e della
sicurezza richiedono

I’'adozione di un

processo che va oltre
I'adempimento in sé
per sé considerato
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\.%ome si coniuga la

necessita di investire
in sicurezza con le
contingenti
limitazioni di risorse,
soprattutto in ambito
pubblico?
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Trattati in modo lecito, corretto e
trasparente nei confronti

dell'interessato

(«liceita, correttezza e trasparenza»)

Trattati in maniera da garantire un'adeguata
sicurezza dei dati personali, compresa la
protezione, mediante misure tecniche e

organizzative adeguate, da trattamenti non
autorizzati o illeciti e dalla perdita, dalla
distruzione o dal danno accidentali

Raccolti per finalita determinate,
esplicite e legittime, e
successivamente trattati in modo
che non sia incompatibile con tali
finalita

(«limitazione della finalita»)

(«integrita e riservatezza»)

Accountability

Conservati in una forma che
consenta l'identificazione degli Adeguati, pertinenti e limitati a
interessati per un arco di tempo non quanto necessario rispetto alle
superiore al conseguimento delle finalita per le quali sono trattati

finalita per le quali sono trattati («minimizzazione dei dati»)

(«limitazione della conservazione»)

Esatti e, se necessario, aggiornati; devono
essere adottate tutte le misure ragionevoli per
cancellare o rettificare tempestivamente i dati

inesatti rispetto alle finalita per le quali sono
trattati

(«esattezza»)

| principi applicabili al trattamento (art. 5)



Il camblamento in quanto tale & pit importante
dell'oggetto del camblamento In sé






Guardare al futuro

Non considerare solo la gratificazione
immediata collegata all’innovazione ma
anche le conseguenze future (non
sempre immediatamente percepibili)







